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ART.33

“Violazione di sicurezza che comporta
accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la
rivelazione non autorizzata o I’'accesso
al dati personali trasmessi, memorizzati
o comunque elaborati”




DATA BREACH

IPOTESI 1

Il rischio per i diritti e le liberta
delle persone fisiche

NON E ELEVATO

Il Titolare non deve notificare al
Garante o dare comunicazione agli
interessati.

Egli deve solo tenere traccia
dell’evento e dell’analisi del rischio
effettuata per future consultazioni.

IPOTESI 2

Il rischio per i diritti e le liberta
delle persone fisiche

E PROBABILE MA NON
ELEVATO

Il Titolare deve effettuare la potifica al
Garante

A NOTIFICA (art.33):

Il Titolare deve notificare la violazione
al Garante senza indebito ritardo,
comunque entro 72 ore.

Questa contiene almeno:

- descrizione della violazione dei daty,
compresi il numero delle persone
interessate e le categorie di dati;

- nome e recapiti del DPO (o altro
punto rilevante del contatto);

- probabili conseguenze della
violazione dei dati; e

- eventuali misure adottate dal
titolare per porre rimedio o attenuare
I'infrazione.

violazione dei dati personali

IPOTESI 3

Il rischio per i dirittie le
liberta delle persone fisiche

E PROBABILE ED ELEVATO

A A

Il Titolare deve notificare la violazione
al Garante e dare anche comunicazione
agli interessati

A COMUNICAZIONE (art.34):

La comunicazione deve comprendere
almeno:

- nome e recapiti del DPO (o altro
punto rilevante del contatto);

- le probabili conseguenze della
violazione dei daty;

- eventuali misure adottate dal
titolare per porre rimedio o attenuare
I'infrazione.

MODALITA: comunicazione diretta con
i soggetti interessati (quali email, SMS
0 messaggi diretti); maniera chiara e
trasparente
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 Impostare un buon controllo e monitoraggio dei
sistemi e dei dati

« implementare un sistema per la rilevazione di un
data breach

- Disegnare gia il flusso di come dovra avvenire la
notifica del breach

Al fine di accelerare i tempi e consigliabile inserire
nella procedura di Breach un facsimile di notifica
al Garante cosi da avere una traccia degli
elementi da inserire nella notifica.

« Attenzione alla gestione dei rapporti con i
responsabili.



